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Vorrichtung zur Prograimnierung eines Steueraeratea 



Beschreibung 

Die vorliegende Erfindung betrifft eine Vorrichtung zur 
Programmierung eines Steuergerates sowie ein entsprechendes 
Verfahren, bei dem die Vorrichtung zur Anwendung kommt . 

Stand der Technik 

Im Rahmen der technischen Weiterentwicklung sind 
Kraftfahrzeuge in zunehmendem Mafie mit programmierbaren 
Steuergeraten ausges tattet . Auf einem derartigen 
Steuergerat muB eine geeignete Software abgespeichert sein, 
urn die Funktion des Steuergerates zu ermoglichen. Eine 
Installation dieser Software kann beispielsweise erstmals 
dann erfolgen, nachdem das Steuergerate in ein 
Kraftfahrzeug eingebaut wurde. Es kann jedoch wtinschenswert 
sein, die Software des Steuergerates zu einem spateren 
Zeitpunkt zu erneuern, beispielsweise nach einer Panne, 
Oder zu erganzen, damit das Steuergerat andere oder neue 
Funktionen oder alte Funktionen besser durchfuhren kann. Zu 
diesem Zweck ist es bislang notig, dag sich ein 
Kraftfahrzeugtechniker mit aufwendigem Gerat persSnlich zu 
dem Kraftfahrzeug begibt oder daS das Kraftfahrzeug tiber 
eine grofie Distanz in eine geeignete Werkstatt gebracht 
wird. 
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Vorteile der Erfindung 

Urn dies zu vermeiden, ist die erf indungsgemafce Vorrichtung 
zur Programmierung eines Steuergerates als tragbare 
Kopierschutzstecker-Speichereinheit zur Speicherung von 
Software ausgebildet. Diese Software dient zur 
Programmierung des Steuergerates. 

Aus dem Anwendungsgebiet der Computer sind als 
Speichermedien sogenannte Memory-Sticks bekannt Diese 
konnen an eine PC-Schnittstelle (z. B. USB) angesteckt und 
mat Daten bespielt werden. Mittels derartiger Memory-sticks 
«t ein einfacher Datentransport ohne Netzwerke oder 
dergleichen moglich. 

Des weiteren sind Kopierschutzstecker , sogenannte Krypto- 
Dongels, bekannt, die ebenfalls an PC-Schnittstellen 
angesteckt werden kannen. Diese sind mit kryptographischen 
Prozessoren sowie speziell geschutzten Speicherbereichen 
ausgestattet. Krypto-Dongels konnen Daten verschlusseln ' 
schlusselgeschutzt speichern und Authentisierungen 
durchfuhren. Ein auf einem Computer abgespeichertes 
Programm kann beispielsweise nur dann laufen, wenn ein 
entsprechender Krypto-Dongel in eine Hardwareeinrichtung 
des Computers eingesteckt ist. Dies kann unter Zuhilfenahme 
kryptographischer Algorithmen zur Ver- und Entschlusselung 
von Daten sowie Verfahren zur Authentisierung erfolgen. 

Die vorliegende Erfindung verwirklicht eine Kombination des 
Speachermediums Memory-Stick und des Krypto-Dongels zur 
Umprogrammierung von in einem Fahrzeug eingebauten 
Steuergeraten. 
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Die erfindungsge,„a S e Vorrichtung zur Progran^ierung eines 
Steuergerates ist als cragbare Kopierschutzstecke ^ 

Z?TT hBit SPeiCherU " 9 "» ausgebildet. 

Auf der K°Prerschutzsteck e r-Speichereinheit kann 
beispielsweise spezielle Steuergerate-Sof tware zu 
Transportzwecken zwischengespeichert werden. Zudem „ eist 
dze arf.ndungsgan.ase Kopierscnutzstecker-Speichereinheit 
vorzugsweise wenigstens eina Schnittstelle auf. die zu m 
Empfang von Software von einer Hardwareeinrichtung sowie 
zur Ubertragung von Software, „ia bspw. Steuergerate- 

Software, auf ein Stauargarat ausgebildet ist n»b.i • ► 
j- v y ^ L ist • Dabei weist 

dre Kopxersohutzsteokar-Speioherainheit vorzugsweise 
folgende Komponenten auf: aine Schnittstelle 
manipulationssichere Hardware, eine kryptographisohe 

^nni!t\T 9StenS Pr °™' d - -i- **** und einan 

Sehnrttstellentreiber aufweist. sowie einen Speicner m it 

IT verschldsselter Software, die Steuergerate- 

aufwelst Pr ™ ierS °"»*~ -ine Versenlusselung 

In bevorzugter Ausgestaltung der Erfindung ist die 
Kopierschutzstecker-speichereinheit zur Progranarderung 
ernes Steuergerates eines Kraf tfahrzeuges ausgebildet. 

Aufgrund der Ausbildung der Kopierschutzstecker- 
Speichereinheit, insbesondere seiner Komponenten, ergibt 
srch vorteilhafterweise die Mdglichkeit, Steuergerate- 
Softwara versohlusselt transportieren zu kdnnen 
Steuergerate-Software ist so m it vor unbefugtem Zugriff 
dureh oritte geschutzt. Die notwendige Prograzuaiersof tware 
und/oder Verschldsselung kann auf de m Speicher der 
Kopierschutzsteokar-Speichereinheit mitgeliefert werden 
Dre Programmiersof tware und insbesondere die 
Verschlusselung ist so ausgebildet, da E die steuergerate- 
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Software auf der K°Pierachutzatecker-Speichereinheit 
geschtitzt ist. Ein Zugriff auf den Speicher der 
K°Pierachutzstecker-Speichereinheit, insbesondere das 
Smapeiebern bzw. Le aen von Steuergerate-Sof tware. kann nur 
• durch geexgnete Hardwareeinrichtungen bsw. Steuergerate 
die mit entsprechender Software ausgestattet zind 
erfolgen. 

Das erfindungsge^aSe Verfahren zur Program erung exnez 
Steuergerates durch tibertragung von Software ndttexz einer 
-P-rscbutzstecker-Speicbereinbeit kann verscbiedene 
Sehrxtte umfaaaen. Dabei ist erf indungagen.afi die 
Ubertragung einer auf der Kopieraohutzatecker- 
Spexebereinheit geapeicherten Software, bspw. einer 
Steuergerate-Software, auf ein Steuergerat vorgeaehen Dea 
»erteren kann vorgeaenen aein, da* Software, inabeaondere 
Steu te-software, von einer Hardwareeinricbtung auf 

T T erSChUt2St - k — Speicbereinbeit Ubertragen „ird 

SpexcT ^ klSinen BaUWSiSe Kopieracbutzateoker- 
Spexcherexnheit ieicht transportiert werden. 

bldeat!t n kami ™ einem PC Iate -«— biufi, an einer 

badestatxon x» Fahrzeug-Zubeharbandei, i„ einer Werkatatt 
Oder bexm Eratauaruster aelbst erfolgen. 

Mittels der erf indungsgemaSen Anwendung der 

KoPieraobutzatecker-Speicbereinbeit zu. U.progra^ieren von 
Steuergeraten eraffnet aicb vorteilbaf terweiae die 
Mog xcbkert, Steuergerate-Software in dieser Po™. aiao 
mxttels exner Kopierschutzstecker-Speiebereinheit. zu 
vertexlen und zu vertreiben. Umprogra^ierungen von 
Steuergeraten kannen MitteXa der Kopierschutzatecker- 

TnTrT eit BeSit2Sr SineS gerates auf 

exnfache Wexse selbat durchgefuhrt werden 
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Die Erfindung eroffnet zudem neue Vertriebsf ormen fur 
Steuergerate-Software, bei denen sichergestellt ist, daS 
die Software nur verschltisselt transportiert wird. 

Es ist also nicht mehr notig, einen Techniker zu 
konsultieren Oder das Fahrzeug, in dem das Steuergerat 
eingebaut ist, in aufwendiger Weise uber eine groSe Distanz 
zu einer geeigneten Wartungsstelle zu transportieren. Mit 
dem erfindungsgemaSen Verfahren wird unabhangig von der 
konkreten Anwendung der Steuergerate-Software eine vollig 
neue, besonders sicher Vertriebsf orm fur Software 
bereitgestellt. 

Das erfindungsgemaJSe Computerprogramm dient zur 
Durchfiihrung des beschriebenen Verf ahrens . Die zur 
Durchfuhrung vorgesehenen Programmcodemittel sind 
erfindungsgemaJS auf einem computerlesbaren Datentrager 
gespeichert . 

Weitere Vorteile und Ausgestaltungen der Erfindung ergeben 
sich aus der Beschreibung und der beiliegenden Zeichnung. 

Es versteht sich, daS die vorstehend genannten und die 
nachstehend noch zu erlauternden Merkmale nicht nur in der 
jeweils angegebenen Kombination, sondern auch in anderen 
Kombinationen oder in Alleinstellung verwendbar sind, ohne 
den Rahmen der vorliegenden Erfindung zu verlassen. 

Die Erfindung ist anhand eines Ausfiihrungsbeispiels in der 
Zeichnung schematisch dargestellt und wird im folgenden 
unter Bezugnahme auf die Zeichnung ausfuhrlich beschrieben. 

Zeichniong 
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Die vorliegende Erfindung wird nun anhand der beigefugten 
Zeichnung weiter erlautert . 

Figur 1 zeigt eine bevorzugte Ausfuhrungsf orm des 
erf indungsgemaEen Verf ahrens . 

Figur 2 zeigt eine bevorzugte Aus f iihrungs f orm der 
. erfindungsgemaiSen Vorrichtung. 

in der Figur 1 sind beispielhaft mogliche Verwendungen 
exner erf indungsgemaSen Kopierschutzs tecker-Speichereinheit 
100 zur Verdeutlichung des erf indungsgemaSen Verfahrens 
dargestellt. Die Kopierschutzstecker-Speichereinheit 100 
weist dabei eine Schnittstelle 101 auf, die zur 
Bereitstellung eines Steckkontaktes zwischen der 
Kopierschutzstecker-Speichereinheit 100 und einer 
Hardwareeinrichtung 12 bzw. einem Steuergerat 51 
ausgebildet ist. 

Die Figur zeigt eine bevorzugte Ausfuhrungsf orm zum Ablauf 
des erf indungsgemaSen Verfahrens . Dabei sind einzelne 
Schritte von links nach rechts mit den dazugehorigen 
Vorrichtungen schematisch dargestellt. Insgesamt soli mit 
dem erfindungsgemafien Verfahren eine Programmierung von 
Software 11 auf dem Steuergerat 51 eines Kraf tf ahrzeuges 5 
realxsaert werden. Somit kann eine Funktion des 
Steuergerates 51 bereitgestellt bzw. erneuert werden Die 
nstxge Software 11 wird durch den Hersteller von Software 
und/oder Steuergerat 51 im Internet, Intranet oder einem 
Softwaretrager allgemein, wie Diskette oder CD-Rom oder 
DVD, bereitgestellt. 
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In einem ersten Schritt 1 wird die Software 11 auf eine 

Hardwareeinrichtung 12 geladen. Bin derartiges Laden kann 

an einem PC mit InternetanschluS, an einer Ladestation im 

Fahrzeugzubehorhandel , einer Werkstatt oder durch einen 

Erstausriister selbst erfolgen. Die Hardwareeinrichtung 12 

weist eine Hardware -Schnitts telle auf, an die eine 

Kopierschutzstecker-Speichereinheit 100 iiber ihre 

Schnittstelle 101 angedockt werden kann. Sodann wird die 

neue Software 11 fur das Steuergerat 51 sowie die 

notwendige Ablauf steuerung der Programmierung auf die 

Kopierschutzstecker-Speichereinheit 100 geladen (Schritt 
2) . 

Dann kann die Kopierschutzstecker-Speichereinhei t 100 zu 
dem Fahrzeug 5 transportiert werden (Schritt 3), das das zu 
programmierendes Steuergerat 51 aufweist. Dabei kann die 
Kopierschutzstecker-Speichereinheit 100 in eine Kfz- 
Werkstatt gebracht werden, wo das Kraf tf ahrzeug 5 zur 
Wartung oder Inspektion abgestellt ist. 

Es kann jedoch auch ein Versand der Kopierschutzstecker- 
Speichereinheit 100 per Post vorgesehen sein. Oder der 
Besitzer des Kraf tf ahrzeuges 5 holt sich die 
Kopierschutzstecker-Speichereinheit 100 beim 
Kraftfahrzeughandler ab und nimmt die Programmierung des 
Steuergerates 51 selbst vor . Es kann auch vorgesehen sein, 
daS das erf indungsgemaSe Verfahren innerhalb eines Kfz- 
Fertigungsprozesses in einer Kfz-Fabrik ablauf t. Wahrend 
des Kfz-Fertigungsprozesses kann ein Steuergerat 51 zu 
einem geeigneten Zeitpunkt mittels der Kopierschutzstecker- 
Speichereinheit 100 mit Software 11 programmiert werden. 

In einem wesentlichen Schritt 4 des erf indungsgemafcen 
Verfahrens erfolgt die Programmierung des Steuergerates 51. 



- 8 - 



R. 304838 



Dabei wird die Kopierschutzstecker-Speichereinheit 100 iiber 
ihre Schnittstelle 101 auf einen entsprechenden Port in dem 
Fahrzeug 5 bzw. dem Steuergerat 51 gesteckt. 

Nach erfolgreicher Programmierung konnen die 
Programmiersoftware sowie die Steuergerate-Sof tware auf 
der Kopierschutzstecker-Speichereinheit 100 geloscht werden 
Oder die Kopierschutzstecker-Speichereinheit 100 erhoht 
einen f ortlauf enden Programmierzahler . Da die Software 11 
auf der Kopierschutzstecker-Speichereinheit 100 
verschlusselt ist, kann sie nur durch das Steuergerat 51 
ausgelesen werden. 

Mittels der erf indungsgemaSen Kopierschutzstecker- 
Speichereinheit 100 ist eine iibertragung von Software 11 
auf einfache und sichere Weise mSglich. Aufgrund der 
Tatsache, da£ die Kopierschutzstecker-Speichereinhei t 100 
sehr kompakt ausgefuhrt ist, wird bei der iibertragung von 
Software 11 von einem Kraf tf ahrzeughersteller zu dem 
Fahrzeug 5 nur ein geringer logistischer Aufwand benotigt. 

Eine bevorzugte Ausfiihrungsf orm der Kopierschutzstecker- 
Speichereinheit 100 ist in Figur 2 dargestellt. 

Die Kopierschutzstecker-Speichereinheit 100 weist die 
Schnittstelle 101 und manipulationssichere Hardware 102 
auf. Zur Ablage von Software 111 ist als Kern der Einheit 
100 ein Speicher 104 vorgesehen. 

Zum Schutz der Software 111 ist unmittelbar hinter der 
Schnittstelle 101, viber die die Sof twareubertragung 
erfolgt, eine kryptographische Einheit 108 angeordnet. 
Diese weist einen Prozessor 103 inklusive Logik und 
Schnittstellentreiber auf. Mittels dieser kryptographischen 
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Einheit 108 wird ein weiterer Schutz fur die Software 111, 
die sich auf der Kopierschutzstecker-Speichereinheit 100 
befindet, bereitgestellt . Ein Zugriff auf die Software 111, 
also ein Ein- bzw. Auslesen der Software tiber die 
kryptographische Einheit 108 kann nur mittels geeigneter 
Gerate, wie einer Hardwareeinrichtung 12 oder einem 
Steuergerat 51 erfolgen. Diese sind mif geeigneter Software 
sowie einer geeigneten Gegenschnittstelle zum Andocken der 
erfindungsgemaSen Schnittstelle 101 der 
Kopierschutzstecker-Speichereinheit 100 ausgestattet . 

Die im Speicher 104 abgespeicherte verschliisselte Software 
111 kann eine Steuergerate-Sof tware 105, 
Programmiersoftware 106 sowie einen Schliissel 107 
. aufweisen. Auf grand des Aufbaus der Kopierschutzstecker- 
Speichereinheit 100 ist die darauf abgespeicherte Software 
111 vor Umwelteinfltissen und insbesondere einem unbefugten 
Zugriff geschutzt. Aufgrund der kompakten Ausbildung der 
Kopierschutzstecker-Speichereinheit 100 ist ein sicherer 
und einfacher Transport von Software 111 mittels der 
Kopierschutzstecker-Speichereinheit 100 realisierbar . 

Die Kopierschutzstecker-Speichereinheit 100 und 
insbesondere die kryptographische , Einheit 108 sind 
manipulationssicher aufgebaut (tiber- und 
Unterspannungssensoren, zusatzliche Schutzlayer, 
chaotisches Layout und dergleichen) , urn so Angrif fe auf den 
Inhalt zu erschweren. Die Software 111 mit der 
Steuergerate-Software 105 wird in der Kopierschutzstecker- 
Speichereinheit 100 verschliisselt abgelegt. Zum Schutz 
dieser Ablage dient die kryptographische Einheit 108, die 
zum Schutz samtliche Zugriffe kontrolliert und far die 
Authentisierung, Ver- und Entschlusselung, Manipulations- 
erkennung sowie Schliisselverwaltung zustandig ist. 
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Be lm Laden bzw. Ubertragen der Software 111 wird die 
kryptographische Einheit 108 aktiv und beginnt, die 
Programmiersoftware 106 auszufuhren. Die 
Progranuniersoftware 106 testet, ob die Steuergerate- 
Software 105 zu dem im Fahrzeug 5 verbauten Steuergerat 51 
past. Hierbei wird die Authentisierung des Fahrzeuges 5 
Uberprtift, es erfolgt die Program! erung des Steuergerats 
51 bzw. Abspeicherung der Steuergerate-Sof tware 105 auf dem 
Steuergerat 51. 
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Anspriiche 



(51, ^f^ 9 ZUr ^a™ ierung sines S t eu erg e rates 
(51), dxe als tragbare Kopierschutzstacker-Soeiah ! ■ 

(100) 7mv Q^-i *l_ ^^ecjcer Speichereanheit 

IJ-UU) zur Speicherung von Software (li m, 
i st . re tX1 ' 111 ) ausgebildet 

2. Vorrichtung nach Anspruch 1, bei der die 

ssrrrrrrr ' <ioo) — 
ai in, ™ . v ^^^sr^.r-" 

Ubertragung von Software (11 ii n a f . 

U1 ' 111 > au f ein Steuergerat 
(51), ausgebildet ist. 9 at 

3- Vorrichtung nach einem der Anspruche 1 oder 2 bei der 

r Cer-speichereinheit (100, foX^de 

Komponenten aufweist: oxgende 

eine Schnittstelle (101), 
- manipulationssichere Hardware (102), 
eine kryptographische Einheit (108) ' 
wenigstens ein Prozessor ( 103 ), der'eine L ogi k und 
Schnxttstellentreiber aufweist, und 

lir T Bi T r U04) VSrSChltiSSSlt - ^ftware (11, 

111), der Steuergerate-Software (105) 

a~r::r are (l06, sowie eine 
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4. Vorrichtung nach einem der vorstehenden Ansprtiche, di 
zur Programmierung eines Steuergerates (51) eines 
Kraftfahrzeuges (5) dient. 



e 



5 



Verfahren zur Programmierung eines Steuergerates (51) 
bei dem in einer Kopierschutzstecker-Speichereinheit (100) 
gespeicherte Software (11, m, auf das steuergerat (51, 
ubertragen wird. 

6- Verfahren nach Anspruch 5, bei dem Software (11, Hi) 
von einer Hardwareeinrichtung (12) auf eine 
Kopierschutzstecker-speichereinheit (100) Obertragen wird. 

7. Verfahren nach einem der Ansprtiche 5 oder 6, das zur 
Programmierung eines Steuergerates (51) eines 
Kraftfahrzeuges (5), eingesetzt wird. 

8. Computerprogramm mit Programmcodemitteln, urn alle 
Schritte eines Verfahrens eines der Ansprtiche 5 bis 7 
durchzufuhren, wenn das Computerprogramm auf einem Computer 
Oder einer entsprechenden Recheneinheit durchgefuhrt wird. 

9. Computerprogrammprodukt mit Programmcodemitteln, die 
auf einem computerlesbaren Datentrager gespeichert sind, urn 
em Verfahren nach einem der Ansprtiche 5 bis 7 
durchzufuhren, wenn das Computerprogramm auf einem Computer 
Oder einer entsprechenden Recheneinheit durchgefuhrt wird. 
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ROBERT BOSCH GMBH, 70442 Stuttgart 

Vorrichtung zur Programmierung eines Steuefgerates 

Zusammenf assung 

Die Erfindung betrifft eine Vorrichtung sowie ein Verfahren 
zur Programmierung eines Steuergerates (51) durch 
Ubertragung von Software (11) mittels einer 
Kopierschutzstecker-Speichereinheit (100). Software (11), 
insbesondere Steuergerate-Sof tware, ist auf der 
Kopierschutzstecker-Speichereinheit (100) verschlusselt 
abgespeichert . Mittels der tragbaren Kopierschutzstecker- 
Speichereinheit (100) ist die Ubertragung von Software (11) 
von einer zentralen Einrichtung zu einem Steuergerat (51) 
eines Fahrzeuges (5) in besonders einfacher Weise moglich. 
Aufgrund der einfachen Handhabbarkeit der 
Kopierschutzstecker-Speichereinheit (100) kann eine Um- 
bzw. Neuprogrammierung eins Steuergerates (51) sogar durch 
einen Laien erfolgen. 



(Figur 1) 
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FIG. 1 





